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Onsoz

Bu doktiman, ihtiya¢ geregi MODBUS protokolii (MODBUS RTU) ile calismam gereken zamanlarda
agirlikli olarak resmi dokiimanlar1 temel alarak derledigim notlarimi icermektedir. MODBUS
oldukga eski ve yaygin kullanilan bir protokol oldugu i¢in hem Tiirkce hem Ingilizce, yaz1 ve video
seklinde bir¢ok kaynak bulmak mumkin. Bu dokimani da ihtiyaciniz varsa buldugunuz diger
kaynaklara katik edebilirsiniz diye paylasiyorum.

GOrus ve onerilerinizi ayazar@alperyazar.com e-posta adresinden bana ulastirabilirsiniz. Simdiden
tesekkurler.

GIris
MODBUS, 6ziinde OSI modelinde en tepede yani application layer’da duran bir protokoldiir.
1979 yilindan beri hayatimizdadir.

MODBUS su acidan ilging bir protokoldir: Hem TCP/IP, hem de RS232/RS422 gibi asenkron seri
kanal protokolleri Uzerinde caligabilirr MODBUS TCP/IP, adi ustunde TCP/IP uzerinde de
calismaktadir. MODBUS RTU ve MODBUS ASCII ise RS-485 gibi seri kanal protokoli tuzerinde
caligmaktadir. RTU, Remote Terminal Unit demektir. RTU’da iletisim binary olurken, ASCII olanda
ASCII karakterler Uzerinden olmaktadir. RTU’da 0xAB gondereceksek bir byte olarak 0xAB
gonderiyoruz, ASCII olanda iki byte gidiyor, 'A" ve 'B' karakterlerinin ASCII kodlari. ASCII olani
daha verimsiz bir protokol olsa da dogrudan "yaz1" olarak gonderilip, monitér edilmesi bazi isleri
kolaylastiracaktir. MODBUS’ta pek bir verim, yuksek throughput ihtiyaci zaten yoktur.

MODBUS TCP/IP, varsayilan olarak TCP port 502’de ¢aligmaktadir.
MODBUS, Server/client, request/reply, master/slave seklinde tasarlanmistir.

Bir de MODBUS Plus protokolii vardir ve bu dokiimanda yer almamaktadir.
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. EIA/TIA-232 or Ethernet
Other Physical layer EIA/TIA-485 Physical layer
Figure 1: MODBUS communication stack

MODBUS protokoli bir¢ok farkli katman tizerinde ¢alisabilmektedir. Gorsel alintidir.
[modbusappproto]

Protokol

Bir MODBUS paketi tipik olarak su sekildedir:

| Adres | Function Code | Data | Error Check |

| PDU: Protocol Data Unit |

PDU, altta kullanilan iletisim yonteminden (seri kanal, ethernet vs) yani alt katmanlardan bagimsiz
olarak tanmimlanmaktadir. PDU icerisinde, Function Code ve Data alanlar1 vardir. MODBUS
paketlerinin gonderilecegi fiziksel katmana gore Adres ve Error Check gibi ek alanlar PDU ya
eklenerek ADU paketi olusturulur.

fletigsim client tarafindan baglatilir, ADU paketini client olusturur. RS-485 tizerinde galisan MODBUS
uzerinde ise RS-485 master node (hatt1 elektriksel olarak ilk siiren) client olmakta ve diger nodelar
ise RS485 slave ve server olmaktadir. Yani ilk paket client tarafindan hatta konur, o esnada o node
RS-485 master olmaktadir.

Function Code ile yapilmasi istenen is sdylenir, 1 byte genisliktedir. 1-255 aras1 degerler alabilir. 128-
255 arasi degerler exception cevaplar icin ayrilmigtir ve rezervedir. 0 gecerli degildir. Ozetle 1-127
arasi (sinirlar dahil) Function Code degerleri gecerlidir.

Sub-function Code lar fonksiyonun ne yapacagini detaylandirmak icin eklenebilir. Baz1 Function
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Code lar, yapilacak eylemi detaylandirmak i¢in Data kisminda Sub-function Code barindirir.
Data kismi1 olmayabilir, 0 uzunlukta olabilir. PDU sadece Function Code dan olugabilir.

Eger her sey yolunda ise cevap paketinde Function Code aynen geri konur. Eger hata durumu ile
karsilasildi ise 0x80 ile ORlanir yani Function Code un MSB biti set edilir. Bu ylzden gegerli Function
Code lar 127 ye kadar (dahil) dir.

flk tasarlan RS485 temelli MODBUS protokoliinde ADU maksimum 256 byte olarak tanimlanmustir.
Bu protokolde, 1 byte Adres ve 2 byte CRC vardir. Bu yizden MODBUS’taki maksimum PDU, 256-1-2 =
253’tur. 253’e TCP MODBUS icin ilgili ek alanlar1 koyarsak, bunlar da 7 byte etmektedir, TCP
MODBUS i¢in ADU nun maksimum uzunlugu 260 byte olarak bulunur.

MODBUS PDU

MODBUS, 3 farkli PDU tipi tanimlamaktadir:

* Request PDU, mb_req_pdu
* Response PDU, mb_rsp_pdu

» Exception Response PDU, mb_excep_rsp_pdu

Request PDU

Bu PDU da 1 byte Function Code ve n byte Data vardir. Data kisminin anlami Function Code a baghdir.

Response PDU

Bu da request PDU ile ayn1 yapidadir.

Exception Response PDU

2 byte buyukliginde bir pakettir. 1 byte’lik Function Code, request PDU’da bulunan Function Code
un, 0x80 ile ORlanmasi ile olugur. 1 byte’lik data kisminda ise MODBUS Exception Code vardir. Bununla
ilgili agiklamalar MODBUS dokumaninin 7 MODBUS Exception Responses kisminda anlatimistir, 9
adet kod tanimlanmigtir. [modbusappproto] Exception paketler, bir seyler yolunda gitmedigi
zaman hata durumlarini iletmek icin kullanilan paketlerdir.

Data Encoding

Bilgisayarlarimizda oldugu gibi MODBUS protokolinde de en kiigik veri birimi/boyutu byte yani 8-
bittir. Peki gonderecegimiz veri bir byte’tan buyikse bu veriyi nasil bolecegiz? MODBUS’ta Big
Endian kullanilmaktadir. 1 byte’1 asan buytuklikler, 1 byte’lik parcalara bolintir. Kabloya (6rnegin
RS-485 hatta) ilk olarak MSB konur. Ornegin 16-bit yani 2 adet 8-bit yer kaplayan 0x1234 degerini
gondereceksek once 0x12 sonra 0x34 gonderilir.
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RS-485 gibi protokollerde tipik olarak 1 byte icerisinde 8-bit verinin dnce en disuk
biti, LSB, gonderilir. Yani MODBUS protokoli 6nce en yiiksek anlamli byte’in, MSB,

UYARI gonderilmesini sOylese de bu byte’in gonderimi sirasinda RS-485 uzerinde
calisiyorsak tipik olarak once bu byte’in en diigiik anlamli bitini, LSB, goririiz. Bu
iki kavrami karigtirmayalim.

Data Model

MODBUS, endustriyel uygulamalar icin tasarlanmistir, o yuzden dokimantasyonundaki bazi
terimler garip gelebilmektedir.

MODBUS dokumanlarinda, protokol ile cihazin bellegindeki cesitli degerlere erisildigi (okuma veya
yazma) dustinilmustir. 4 farkl temel blok tanimlanmistir. Bu 4 adet blok adeta cihazin belleginde
durmaktadir ve bizler MODBUS uizerinden bunlara erismekteyiz.

Elbette MODBUS gerceklestiren cihazlarin "i¢i" bdyle olmak zorunda degildir, bu bir modeldir.
Memory-mapped I/O modeline benzemektedir.

Blok Nesne Tipi R/W
Discrete Input 1-bit R
Coils 1-bit R/W
Input Registers 16-bit word R
Holding Registers 16-bit word R/W

Device application memaony

MODBUS access

\\ Input Discrete

Coils MODBUS Request

s

Input Registers

N

Holding

/ Registers

/
/
v

MODBUS SERVER DEVICE

Figure 6 MODBUS Data Model with separate block

Bellekte sanki bir bolgede Discrete Input, bir yerde Coils, bir yerde Input Registers varmis gibi
distnebiliriz. Gorsel alintidir. [modbusappproto]
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Elbette bu kisimlar overlap edebilir. Yani 16-bit genisligindeki bir register1 hem Input Registers ile
word (16-bit) genisliginde hem de Coils ile bitwise gorebiliriz. Yani bellekteki bazi lokasyonlar
birbirinin alias 1 olabilir.

Device application memory

MODBUS access

Input Discrete

R
Lt / Coils MODBUS Request
s <—

i < Input Registers i

Holding
Registers

MODBUS SERVER DEVICE

Figure 7 MODBUS Data Model with only 1 block

Burada da tiim 4 blok alias durumdadir. Gorsel alintidir. [modbusappproto]

Bellekteki bu alanlarin degerlerinin ne ifade edecegi tamamen vendor (iiretici) bagimhdir.
MODBUS’un sundugu bu veri modelinin, uygulamaya nasil baglanacag IEC-61131 gibi application
model ler ile belirlenir.

MODBUS protokollerinde bu 4 farkh tiirdeki hafiza, bir numara ile adreslenmektedir. MODBUS
paketlerinde, PDU igerisinde, bu adresler 0-65535 arasinda olmaktadir. Fakat MODBUS data model i
denen bir modelde adres 1 den baslamaktadir. Ornegin 3 nolu Discrete Input tiiriinden bir biti
okumak icin gerekli olan MODBUS paketindeki adres degeri 2 olmalidir, kafa karistirici degil mi...

vl Alper Yazar — 2024 5/21


https://www.alperyazar.com

Device application
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Read input 0
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MODBUS Standard

MODBUS Addressing model

Paket’te n yaziyorsa hafizada n+1 e erisiyoruz. Gorsel alintidir. [modbusappproto]

Function Codes

Yukarida 1-127 (simirlar dahil) arasindaki Function Code larin gegerli oldugundan bahsetmistik.
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127
PUBLIC function codes
110 .
100 User Defined Function codes
PUBLIC function codes
72
65 User Defined Function codes
PUBLIC function codes
1

Figure 10 MODBUS Function Code Categories

Function Code larin bir kismi rezerve, bir kismina da énden anlamlar yuklenmistir. Gorsel alintidir.
[modbusappproto]

Bu araliktaki kodlarin bir kismi1 MODBUS tarafindan PUBLIC olarak isaretlenmis ve genel amachdir.
Bir kismi ise User Defined olarak birakilmistir.

MODBUS RTU

MODBUS bir seri kanal Gizerinde, RS-232 veya RS-485 lizerinde implement edildigi zaman ve veri
binary olarak tasindigi zaman MODBUS RTU adin1 almaktadir. Binary degil de text yani metin yani
gortinen/yazdirilabilir karakterler olarak tasiniyorsa da MODBUS ASCII olmaktadir. RTU’yu
anlamak icin MODBUS dokiimanini temel alacagiz. [modbusserial]

RTU’da hattaki master node (hatt1 ilk stiren) MODBUS client, slave node’lar (hatt1 ilk dinleyen)
MODBUS server olmaktadir.

Seri bir haberlesme hatt1 tizerinde implement edilen MODBUS RTU’da sadece 1 adet master
olmaktadir ve maksimum 247 adet slave olabilir.

fletisim her zaman master tarafindan baglatilir.
* Master’dan bir sey sorulmadan slave kendi basina gaza gelip bir mesaj atmaz.
* Slave’ler kendi arasinda konusamaz.

* Master ayn1 anda sadece 1 adet transaction baslatabilir.
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iki tip mode tanumhdir. Unicast mode da master bir adet slave’e bir sey der, slave de bunun
cevabin verir. Burada transaction dedigimiz sey bu iki paketten olusur. Her slave’in [1-247] aras1
(sinirlar dahil) adresi vardir.

Broadcast mode da ise master bir istegi tiim slave’lere yollar. Burada slave’ler tarafindan bir cevap
verilmez yani transaction dedigimiz sey tam da tanimlh degildir ama tanmimlamak istersek tek
mesajdan olusuyor gibi disiinebiliriz. Adres 0 gonderilen paketler broadcast paket olmaktadir
ve tiim slave’ler bu paketi almalidir.

Adres alan 1 byte’tan olugsmaktadir:

Adres Fonksiyon

0 Broadcast adresi
[1-247] Slave adres

[248 - 255] Rezerve

Bir adres iki adet slave’e atanamaz. Master mode’un bir adresi olmak zorunda degildir, sadece
slave node’larin adresi olmasi zorunludur. Slave’ler cevap verirken kendi adreslerini belirtirler.
Yani unicast giden istek ve cevaplardaki adresler ayni olmaktadir.

RTU’da paket formati (en bagta ADU diye belirttigimiz) soyledir:
| Adres (1 byte) | Function code (1 byte) | Data (0-252 byte) | CRC (2 byte) |
MODBUS RTU dokiimaninda master ve slave node’lar i¢gin state diyagramlar verilmistir.

Master State Diagram

Request sent in
broadcast mode
I turnaround delay
is stared

/’/\

End of emmor processing
End of reply processing

Waiting
turnaround

request sent to a

del i
elay ,r slave ; Processing N
response time-
turnaround delay out is started reply Frame error

expiration
Reply reception [Expected slave]
! response time-out is stopped

-~

Waiting
for reply

_—

Processin
response time-out expiration —je d

error

Reply reception
[Unexpected slave]

Figure 7: Master state diagram
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Gorsel alintidir. [modbusserial]
* Master acilinca Idle state’inde duruyor. Bu state’te degilse request atamiyor. Yani bir request
attiktan sonra Idle’a gelene kadar bagka request atilamaz.

* Unicast mode’da bir slave adreslenerek mesaj atildiysa master cevap beklemeye gecer. Bir
yandan da bir time-out siiresi saymaya baslar. Time-out siiresi implementation defined olarak
brrakilmigtir.

* Diyelim ki mesaj geldi. Bagka bir slave cevap verdiyse ya da gelen pakette CRC hatas1 vs varsa ya
da time-out olduysa hata durumuna gidilir. Master isterse retry yapabilir.

* Broadcast mesajlarda slave’ler bir cevap déonmez. Ama master slave’lerin bunu islemesi icin
trunaround delay kadar beklemelidir. Bu bekleme sirasinda yeni mesaj atamaz.

* 9600 bps icin turnaround delay tipik olarak 100-200 ms yani ~96 - ~192 byte arasi, time-out
suresi ise saniyeler mertebesindedir.

Slave State Diagram

error reply sent

normal reply sent

Formatting
normal reply

end of processing
[broadcast mode]

reception of a
request

s end of processing [unicast mode]

Processing
required action

error in request data

error while processing

Checking

request error in frame

checking, or
frame not
addressed to

= this slave

Formatting
error reply

Figure &: Slave state diagram

Gorsel alintidir. [modbusserial]

« Slave acilinca Idle state’inde duruyor.

 Bir paket geldigi zaman eger gelen pakette CRC hatasi gibi hatalar varsa veya master’in attigl
paket ile ilgili slave adreslenmediyse, paket slave tarafindan discard/drop edilebilir. Bu
durumda slave’in bir cevap vermesine gerek yoktur.

* Eger pakette slave’in yapamayacag! bir sey isteniyorsa ya da paketin icerigi hatali ise master’a
cevap donulmelidir.

* Her sey yolunda ise master’in istedigi yapildiktan sonra ve paket unicast ise master’a cevap
donulmelidir.

vl Alper Yazar — 2024 9/21


https://www.alperyazar.com

State diyagraminda ve ac¢iklamada net olmayan bence soyle bir kisim var: Broadcast paketinin
iceriginde hata varsa slave yine cevap donmeli mi? Bence broadcast mesajinda boyle bir akis
olmamali. Birden fazla node cevap donmeye calisirsa ne olacak hata durumunda? Bunun cevabini
MODBUS dokiimani igerisinde yakalayabiliyoruz: [modbusserial]

It comprises also the error detected in broadcast messages even if an
exception message is not returned in this case.

Yani diyor ki broadcast durumunda hata olusursa cevap donilmez. Yine de acikca state diagramda
belirtilirse daha iyi olurmus.

Ornek Akis

Reply analysis and

; Turmaround dela Response time out
A I preparation of the g i
| following exchange 4—)} +——»
| I Wait | Loowait !
|
Master REQUEST BROADCAST REQUEST ! 1
I I
| to slave 1 I | tostave N | | i |
' | ' ! .f !
I | | i i i
| ! | | error : H
| | | I 1
' I ' ; - !
Slave 1 | ' | i i
| I | i i I
2 I } l | i I
I ! |
5/ I I I | W Error detection |
! I ! '
Slave N | = | . NO
I | s . I | REPLY
| i Simultaneous execulion of H
| | the order by the 5Iaue4 ' i \
| | | L
Physical | i
line ! ! ] ' !
! : . : : ! i E i
i ; ; ; : i : : >
I : - = I I I Tiltne
| Exchange i-1 > Exchange i — Julg—— Exchange i+1
I I

Figure 9: Master / Slave scenario time diagram
Gorsel alintidir. [modbusserial]
Yukaridaki gorselde 3 adet transaction verilmistir.

ik olanda, yani i-1 olanda, master bir istek atmakta, arkasindan da slave cevap vermektedir.
Burada slave’in paketi aldiktan sonra islemesi bir muddet vakit almaktadir: Request treatment.
Daha sonra slave cevap atmakta ve master’da bir stire gelen cevabi incelemektedir.

Bir sonrakinde, i olanda, master bir broadcast mesaj1 atmakta ve broadcast mesajlarinda slave’ler
cevap vermemektedir. Fakat master Turnaround delay kadar bir siire open loop sekilde
beklemektedir. Bu stire, slave’lerin mesaj1 islemesi i¢cin master’in bekledigi bir stiredir.

Son i+1 isimli transaction’da slave paketi hatali almakta, CRC hatasi O0rnegin, ve paketi drop
etmektedir. Bu durumda slave bir cevap olusturmaz. Master time out’a girer ve bir sonraki
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transaction’a geger.

REQUEST, REPLY, BROADCAST gibi siireler paket uzunluguna ve baud rate’e baghdir. Onun disindaki
bekleme siireleri ise slave’lere gore secilmelidir. Ne kadar siirede mesaj islenebiliyor vs.

Transmission Modes

Seri kanal uzerinde implement edilen MODBUS protokolu icin iki adet transmission mode
tanimlanmistir: RTU ve ASCIL. RTU modu tim cihazlar tarafindan implement edilmelidir, ASCII
opsiyoneldir. Iki modu implement eden cihazlarda default mode RTU olmalidir. Mode, verinin
mesaj igerisine nasil kodlanacagin (encoding) belirler. ASCII, text modu RTU ise binary mode
olarak dusunulebilir. Bu dokiimanda sadece RTU’ya odaklaniyorum.

RTU

"Bildigimiz" seri kanal mesajlarindan olusur.
| 1 bit start | 8 bit data (LSB 6nce) | 1 bit parity | 1 bit stop |

Data gonderilirken dnce LSB biti hatta konur. Default olarak even parity kullanilir. Opsiyonel
olarak odd parity veya no parity de desteklenebilir. MODBUS dokimanlar: genis bir destek araligi
icin no parity’nin de desteklenmesini onermektedir. Eger parity kullanilmazsa yerine stop biti
konulmalidir, yani 2 stop bit génderilmelidir. Ozetle 8-bit faydali veri génderimi igin her zaman 11
bit veri gonderimi yapilmalidir.

CRC

RTU formatini hatirlayalim:

| Adres (1 byte) | Function code (1 byte) | Data (0-252 byte) | CRC (2 byte) |
Burada CRC’nin 6nce LSB byte’1 sonra MSB byte’1 gonderilmelidir:

CRC Low (1 byte) | CRC High (1 byte)

seklinde.
ONEMLI MODBUS data order’1 big endian iken CRC order’1 little endian olmaktadir.

Her 8-bit, byte, veride parity nin olup olmamasindan bagimsiz olarak paket sonunda CRC olmak
zorundadir.

CRC gozuktugu gibi 16-bit genisligindedir.

CRC, tim mesaj uzerinden hesaplanir yani Adres, Function code ve Data hesaplamasi1 CRC’ye dahil
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edilir.

MODBUS dokiimanlarinda CRCnin hesaplanmasi detayli olarak anlatilmaktadir. [modbusserial]
Pratikte asagidaki sitelerden CRC hesaplamasi yapilabilir:

* https://crccalc.com/ CRC-16/MODBUS kullanilmalidir.

 https://www.lammertbies.nl/comm/info/crc-calculation CRC-16 (MODBUS) kulanilmalidir.

Yukaridaki sitelere veri girerken ASCII degil HEX girdiginizden emin olun. MODBUS
dokimanlarindan devam edecek olursak elimizdeki frame icerigi 0207 den olusuyorsa, yani adres
0x02 ve function code 0x07 ise yani data yoksa CRC, 0x1241 olarak bulunmalidir. Fakat bu CRC hatta
konuldugu zaman hatta 0x41 ve 0x12 gorulmelidir. Clinkii MODBUS protokoliinde CRC’nin 6nce
dusuk byte’1, LSB, sonra ytliksek byte’s, MSB, gonderilmelidir. Ginlin sonunda hat tizerinde 02074112
gorulmelidir.

Framing

RTU mesajlasmada frame’ler (yani paketler) arasinda en az 3.5 karakter bosluk bulunmalidir.
Peki karakter siiresi ne kadardir? Bir karakter 8 bit olarak mi1 yoksa 11 bit (1 bit start + 8 bit data
+ 1 bit parity + 1 bit stop) olarak m1 alinmalidir? Ben MODBUS dokiimaninda net bir tanim
goremedim. 8 bit, 11 bit, hatta 10 bit alan var (bence en alakasizi bu, en azinda RTU i¢in ASCII
modda 10 bit almak dogru olacaktir). [sortuchartime] 8 bit bence yanhs ¢iinki dokimantasyonda
bir yerde

Only the eight bits of data in each character...

diye bir laf geciyor. Demek ki character 8 bit'ten fazla. 10 bit dogru degil bence, parity var. O
yuzden 11 bit olarak diisiinmek mantikli geliyor.

MODBUS RTU icin 8-bit anlaml veri iceren fakat start, stop ve parity bit ile toplam boyutu 11-
bit olan veri birimine karakter (character) diyebiliriz.

Bir frame icinde de karakterler arasinda 1.5 karakter siiresinden fazla bosluk olmamali. Boyle
bir durumda o frame eksik kabul edilir ve alic1 tarafindan ihmal edilmelidir.

3.5 karakterlik sure t3.5, 1.5 Kkarakterlik stre de t1.5 olarak gec¢mektedir. Driver
implementasyonuna bagh olarak timer kullanimi CPU interrupt yukunu arttirmaktadir. Baud rate
arttik¢a timer interrupt sikligini artirmamak i¢cin MODBUS dokiimani baud rate’ten bagimsiz sabit
degerler kullanilmasin1 6nermektedir. Buna gore:

if baud rate > 19200

t3.5 = 1750 us
t1.5 = 750 us
else
t3.5 = (3.5 * 11) / baud rate
t1.5 = (1.5 * 11) / baud rate

Karakter suresinin kag¢ bit olacag1 dedigim gibi net degildir. 19200 bps degerindeki bu sayilari
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tutturmak icin 11 degil 10 almak daha uygun oluyor ama 19200 bps degerinde bu sayilar tam
ortiisecek diye bir sey de yok. Ornegin bu kiitiiphanede de benim gibi 11 bit almislar, benzer
sekilde Wikipedia'da da 11 bit olarak alinmig, devam edelim...

Frame 1 Frame 2 Frame 3
tO' 'd A =N ' i ™ - - ™y
ettt R s T
I’ ] T T ':l i L T T : T T T :'I Li T L T 1T T ] T Il :l 1 T T 1 .’
L‘—-..I L‘—-.: I 3.5char ' I
at least 3.5 char at least 3.5 char ' |

4.5 char

Goruldugu gibi frame’ler arasi en az 3.5 karakter stiresi olmaldir. Elbette 4.5 gibi daha buyuk bir
say1 da olabilir. Gorsel alintidir. [modbusserial]

Benzer sekilde:

Frame 1 OK Frame 2 NOK
. e
tO r ™ F il =
—+——+L 1 e S i S o o e S L
| 11 [ (| 1 1
(| (| (.| ] ]
B S R i T e
< 1.5'char = 1.5 char

Bir frame igerisinde iki karakter arasinda 1.5 karakter stiresinden daha fazla bosluk bulunamaz. Bu
durumda alan kisi mesaj1 discard etmelidir. Gorsel alintidir. [modbusserial]

Hem master hem de slave acgisindan soyle bir state diagram cizilebilir:

Character received
{ flag = frame NOK

fstart t35 Comment Comment
If frame D'_( control frame (CRC, Parity, Slave addr)
= processing frame # flag = frame OK or NOK
If frame NOK
= delete entire frame

Control and
Waiting

‘ Initial State

Character received
finit. and start ts 5

tz 5 expired

ty 5 expired

ta5 expired

First character received
/init. and start t; s 135

Idle

o receive or to e

Character received
{ init. and start 15 t3s

Demand of emission t== expired

Legend
t]_s_ tzs : timers
i1 Emitted character t35: 3.5 character times
Emission [if last emitted character] tis: 1.5 character times

finit. and start t3s

Figure 14: RTU transmission mode state diagram
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GoOrsel alintidir. [modbusserial]

* En az 3.5 karakter siiresi boyunca, t3.5, bir iletim olmazsa hat idle olarak kabul edilir.
* Alan taraf t3.5 bittikten sonra frame’in bittigini dustnup isler.

* Alan taraf isterse islem kolaylig1 acisindan CRC’yi beklemeden adres alanini igleyip, eger kendisi
adreslenmediyse frame’in bitisini beklemeye baslayabilir. Devamini almasa da olur.

MODBUS dokiimaninin devaminda RS-485/422 protokolu ile ilgili daha genel bilgiler, elektriksel
ozellikler, konnektor ve LED Onerileri bulunmaktadir. Bu bilgileri buraya tekrar almiyorum, ¢ogu
da zaten MODBUS’tan bagimsiz bilgiler. Yine de dokiimandan takip edilebilir. [modbusserial]

MODBUS Function Codes

Bu kisimda, MODBUS standartinda belirtilen Function Code lara bakacagiz.

1-127 aras1 function code’larin gecerli oldugundan bahsetmistik. Bir hatirlayalim:

127
PUBLIC function codes
110 :
100 User Defined Function codes
PUBLIC function codes
;g User Defined Function codes
PUBLIC function codes
1

Figure 10 MODBUS Function Code Categories

Function code’larin bir kismi rezerve, bir kismina da énden anlamlar yuklenmistir. Gorsel alintidir.
[modbusappproto]

Bu araliktaki kodlarin bir kismi MODBUS tarafindan PUBLIC olarak isaretlenmis ve genel
amachdir. Bir kismi ise User Defined olarak birakilmistir.
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Function Codes
code Sub |[(hex)|Section
code
Physical Discrete |Read Discrete Inputs 02 02 6.2
Inputs
Bit Internal Bits Re'ad C,OIIS - ot L a1
s Or Write Single Coil 05 05 b5
Physical coils Write Multiple Coils 15 OF 6.11
Data Physical Input Read Input Register 04 04 6.4
Access Registers
Read Holding Registers 03 03 BEE
16 bits | | ernal Registers |Write Single Register 06 06 | 6.6
merens or Write Multiple Registers 16 10 | 6.12
Physical Output |Read/Write Multiple Registers 23 17 | 6.17
Registers Mask Write Register 22 16 | 6.16
Read FIFO queue 24 18 6.18
Read File record 20 14 6.14
File record access Write File record 21 15 | 6.15
Read Exception status 07 07 6.7
Diagnostic 08 |(00-18,20| 08 6.8
Diagnostics Get Com event counter 11 OB | 6.9
Get Com Event Log 12 oc 6.10
Report Server ID 17 11 6.13
Read device Identification 43 14 2B 6.21
Other Encapsulated Interface 43 13,14 2B | 6.19
Transport
CANopen General Reference 43 13 2B 6.20

Yukaridaki gorsel MODBUS dokiimanindan alinmigtir. Bazi satirlarin neden sari ile highlight
edildigini bilmiyorum. Gorsel alintidir. [modbusappproto]

Her bir function code’un anlami ve ne yapilacagi MODBUS dokimaninda anlatilmigtir.
[modbusappproto] Bunlar1 tekrar yazmak pek anlamli degildir. Temel kavramlar1 aktarmaya
calisacagim. RTU ile ilgili bilgileri de MODBUS dokiimanindan alacagim. [modbusserial]

Read Coils, 0x01

MODBUS protokoliinde coil 1-bit genislifinde yazma ve okuma yapilabilen bir alan olarak
dusunulebilir. Bu komut server’dan (RTU’da slave) bu register’lar1 okumak icin kullanilir.
MODBUS’a gore 65536 adet coil olabilmektedir. Bu komut ile okunmak istenen coillerin base adresi
ve range’i verilir. Ardigil olan coiller tek bir komut ile okunabilir. Bir komut ile maksimum 2000
adet coil okunabilir. Cevap paketinde de her coil 1 bit ile ifade edilir.

Istek:

* Function code: 0x01
* Data, ilk 2 byte: 0x0000-0xFFFFF, coil baslangic¢ adresi yani okunacak en diisik adresli coil adresi.
* Data, sonraki 2 byte: 1-2000, kac adet coil’in okunacag:.

Istek paketi toplam 5 byte’tan olugsmaktadir. MODBUS bellek modelinde paketlerdeki adresleme ile

bellek adresleri arasinda 1 fark oldugundan bahsetmistik. Yani cihaz belleginde coil adresleri 1-
65536 arasinda iken haberlesme sirasinda coiller 0-65535 ile adreslenir. Bu tim veri modelleri i¢in
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gecerlidir.
Cevap:

* Function code: 0x01
* Data, ilk 1 byte: Arkada kag¢ byte’lik data olacag, N diyelim

» Data, sonraki N byte: Coil status bilgileri

Eger 16 adet coil status okunmak istendiyse N 2 olacaktir fakat 17 adet istendiyse 3 olacaktir.
Sayimnin 8’e bolumunun uste yuvarlanmasi ile N sayisi elde edilir.

Diyelim ki 20-39 adreslerindeki coilleri okumak istiyoruz. MODBUS RTU tuzerinde asagidaki gibi
olacaktir. MODBUS’1n byte order’nin big endian, RTU’daki CRCnin ise little endian oldugunu
hatirlayalim.

Istek:

| Adres | 0x01 | 0x00 | 0x13 | 0x00 | 0x14| CRC-low | CRC-high |

Baslangi¢ adresimiz 20 fakat haberlesmede 1 eksigini aliyoruz, 19 yani 0x13 oluyor. Okumak
istedigimiz aralik ise 20 = 39 - 20 + 1 adet coil iceriyor, yani 0x14.

20/8 = 2.5, bunu 3’e yuvarhyoruz yani 3 byte cevap verecegiz.

Cevap:

| Adres | 0x@1 | @x03 | Coil 27-20 | Coil 35-28 | Coil 39-36 | CRC-1 | CRC-h |

olacaktir.

Coil status kismi, base adres ile baslar yani en diigiik adresli coil. Ik byte’mn LSB biti en diisiik
adresli coil’in durumunu icermelidir. 1, ON; 0, OFF demektir. Ornegin slave bu byte’in degerini 1010
1101 olarak gonderirse:

Bit: 1 06 1 0 1 1 0 1
Coil: 27 26 25 24 23 22 21 20

olarak anlamdiririz. Fakat unutmayin ki MODBUS RTU’da data’nin 6nce LSB biti konur. Yani
osiloskop ile bakiyorsak hatta aslinda 1011 0101 goruruz.

Adresleme bu sekilde artarak devam eder. En son byte’ta bosluklar olabilir, 6rnegin bu 6rnekte 4
bit padding yapilmasi gerekmektedir. Bunlar 0 ile pad edilmelidir. Son byte:

Bit: 0 0 0 0 1 1 1 1
Coil: -- -- -- -- 39 38 37 36
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gibi...

Bir de hata durumlarina bakalim. Dokiimanda gayet glizel gosterilmis:

L) ]

MEB Server receives mb_req_pdu

MO
Function code
supported
YES
ExceptionCode = 01 NO
0x0001 = Quantity of Outputs < 0x07D0 >
¥YES
ExceptionCode = 03
MO Starting Address == OK
AND

Starting Address + Quantity of Outputs = OK

YES

ExceptionCode =02

Request Processing
MO
ReadDiscreteQutputs == OK >
YES
ExceptionCode =04
MB Server Sends mb_rsp
Y h 4 Y l

ME Server Sends mb_exception_rsp
& & >

Figure 11: Read Coils state diagram

Gorsel alintidir. [modbusappproto]

Gorebilecegimiz gibi farkli hata durumlarinda farkh hatalar donmelidir. Hata durumlarinda 1 byte
function code, istek function code un 0x80 ile ORlanmasi ile olusturulur. Daha sonra 1 byte data
olarak ExceptionCode konur.

Diyelim ki master, olmayan bir adresteki coil’i okumak istedi. Bu durumda da 02 nolu exception
donuyorsak

Cevap:

| Adres | 0x81 | 0x02 | CRC-1 | CRC-h |

vl Alper Yazar — 2024 17/21


https://www.alperyazar.com

olacaktir.

Yazinin geri kanalindaki komutlarin ¢alisma bicimi bu komuta benzedigi icin daha yuizeysel
anlatacagim.

Read Discrete Inputs, 0x02

Read coils, 0x01, ile ayn1 ¢alismaktadir.

Read Holding Registers, 0x03

Coil ve discrete input okumak ile benzerdir 6ztinde. Holding Registers, MODBUS standartinda 16-
bit olarak tanimlanmigtir. Buna gore protokolde degisiklikler olmaktadir. Farkli olarak tek seferde
en fazla 125 adet register okunabilir, her biri 16-bit. Bir register 2 byte seklinde gonderilir.
MODBUS’a uygun olacak sekilde ilk olarak MSB byte hatta konur, yani big endian order kullanilir.

Read Input Registers, 0x04

Read Holding Registers, 0x03, ile ayn1 calismaktadir.

Write Single Colil, 0x05

Tek 1-bit lik coil register’in degerini degistirmek i¢in kullanilir.

RTU Istek:
| Adres | 0x@5 | 0x0000 - OxFFFF | 0x0000 or 0xFF@@ | CRC-1 | CRC-h |

CRC ve adres hari¢ 5 byte’lik bir pakettir. Function code sonrasi ilk 2 byte yazma yapilacak regsiter
adresini belirtir. Onceki paketlerde oldugu gibi 1 offset olay1 burada da vardir. Ilgili register’s ON
yapmak icin 0xFF00, OFF yapmak icin 0x0000 yazilir. Diger degerler gecersizdir.

Write Single Register, 0x06

Tek bir holding register’a (16-bit) yazmak i¢in kullanilir. Write Single Coil, 0x05, e oldukca benzer.
Data kismui sabit iki adet 16-bit veri yerine yazilmasi istenen 16-bit veridir.

Read Exception Status, 0x07

Sadece seri kanal implementasyonlarinda vardir. 8-bit bir deger okunuyor ama ne ise yariyor
anlamadim.

18/21 Alper Yazar — 2024 vl


https://www.alperyazar.com

Diagnostics, 0x08

Sadece seri kanal implementasyonlarinda vardir. Slave cihazdan (server) ¢esitli sorgular ve test
yapmaya yarar. 2 byte’llk sub-function code’lar ile istek sekillendirilir. Detaylar1 MODBUS
dokiimaninda vardir.

* Loopback test

Bir slave cihazi susturmak

fletisimi resetlemek

* Cesitli istatistik register’larin1 okumak icin

kullanilir.

Get Comm Event Counter, 0x0B ve Get Comm Event
Log, 0xaC

Sadece seri kanal implementasyonlarinda vardir. Detaylar1 dokiimanlardan okunabilir. Oziinde
seri kanal ile ¢esitli istatistikleri doner.

Write Multiple Coils, 0x0F

Birden fazla 1-bit genigliginde olan coil’e yazmaya yarar. Write Single Coil, 0x85 den fark: birden
fazla, ardigil 1-bit register’a yazma imkani sunmasidir. Tek seferde en fazla 1968 adet register’a
yazma yapilabilir.

Write Multiple Registers, 0x10

Ardigil 16-bit genisligindeki holding register’lara yazma yapmay1 saglar. Write Single Register, 0x06
komutundan farkh olarak birden fazla register’a tek seferde yazmaya yarar. Bu komut ile tek
seferde 123 adet register’a kadar yazma yapilabilir.

Report Server ID, 0x11

Sadece seri kanal implementasyonlarinda vardir. Cihaza 6zgu bir cevabi vardir.

Read File Record, 0x14

MODBUS’ta file denen bir kavram vardir. Fiziksel olarak tam neye karsilik geldigi bence net degil,
tireticiye birakilmis. Ornegin data logger gibi bir cihazda file, capture edilen bir waveform’u
gosterebilir. Ya da uzaktan yazihimini giincelleyecegimiz bir cihazin flash’inda duran yazilimi bir
file gibi kurgulayabiliriz. Bu kisim, slave cihaz tireticisine bagl.

Kurgusual olarak her bir dosyanin bir numarasi vardir, bu numara aralig1 1-65535 arasindadir. Bu
numara, dosya ismi gibidir. Her bir dosya record adi verilen 2-byte genigligindeki parcalara
bélinmistir. Her bir dosya da en fazla (?), 10000 adet record bulunabilir. Béylece bir dosya en
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fazla 20000 = 2 * 10000 byte, ~19.53 KB boyutunda olabilir.

Bu komut ile istenirse birden fazla file’dan ardisil olmak tizere birden fazla uzunlukta record
okunabilir. Detaylar1 dokiimaninda vardir. Protokol agisinda maksimum paket boyutunu
gecmememiz lazim.

Write File Record, 0x15

Okuma komutuna benzer, paket formati olarak da. Bu da yazma yapmak icin kullanilir.

Mask Write Register, 0x16

Bir adet 16-bit genisligindeki holding register’a dogrudan veri yazmadan, bit bit bazi bitleri AND ve
OR islemine tutarak, yani maskeleyerek, set veya reset etmeye yarar. Yani diyelim ki 10.bit’i set
etmek, ayn1 anda 4.bit’i reset etmek i¢in bunu kullanabiliriz.

Read/Write Multiple registers, 0x17

Tek bir transaction ile birden fazla 16-bit holding register’y, ardisil olmak sart1 ile, okuma yapmaya
ve yazma yapmaya (ayn1 adres araliginda olmak zorunda degil okuma ile yazma fakat ikisi de
kendi i¢inde ardisil olmal1) yarar. MODBUS standardina gore 6nce yazma sonra okuma yapilir.

Read FIFO Queue, 0x18

Anladigim kadariyla MODBUS’ta genisligi 16-bit yani bir holding register genisliginde olan bir FIFO
data modelinden bahsediliyor. Bu FIFO teorik olarak 65535 + 31 derinliginde. Bu komut ile FIFO’nu
herhangi bir offsetine gidip maksimum 31 adet veri okuyabiliyoruz. Bu komut ile FIFO’dan okuma
yapildigl zaman FIFO igerigi silinmemektedir.

Encapsulated Interface Transport, 0x2B

Bu komut ile MODBUS’a tiinelleme yaptirilabilir. SSH Tunel gibi MODBUS tuzerinden baska bir
protokolin tasinmasi saglanabilir. MODBUS dokiimanlarinda CANOpen mesajlarinin tasinmasi
anlatilmigtir. Tiinelleme ihtiyaci olunca dontp bakilabilir.

MODBUS Exception Responses

MODBUS dokiumanlarinda cesitli exception’lar tanimlanmistir. Bunlar protokollerin i¢inde de
anlatilmaktadir. Diyelim ki desteklenmeyen komut attik, yanlis parametre attik, bu durumda
exception response gelecektir. Detaylar1 dokiimanda anlatilmistir. Bu durumda daha 6nceden
bahsettigimiz gibi function code, 0x80 ile ORlanmaktadir.
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Alintila

@misc{yazar2024blogmodbusv1,
title = {MODBUS Notlarim},
author = {Yazar, Alper},
year = {2024},
url = {https://www.alperyazar.com/dow/modbus-v1.pdf},

}

Bu  dokimana  https://www.alperyazar.com/dow/modbus-vl.pdf  adresinden
erigebilirsiniz. Fakat dokiimanin daha gincel hali yayinlanmig olabilir. Bunun icin

NOT lutfen https://www.alperyazar.com/dow/modbus.pdf adresini ziyaret ediniz. Eger bu
dokiiman giincel ise bu dokiimani, degilse daha giincel bir stirimiinu bulabilirsiniz.
Bu dokiimanin sirimu v1 olup 2024 tarihinde yayinlanmistir.
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